
8

2013 年全球網絡社會發生大地震。英國
《衛報》及美國《華盛頓郵報》於年中公開披

露美國多個情報部門包括美國國土安全局

（NSA）、中央情報局（CIA）、聯邦調查局

（FBI）等多年來在全球廣泛地秘密進行代號稱

為「稜鏡行動」的大規模「竊聽」工作。這些特

工機構在網民毫不知情之下不斷收集他們在網

上的資訊，報告亦指出「谷歌」、「雅虎」、「臉

書」等互聯網巨擎於過往六年自願「大開中

門」與美國政府全面配合，提供所需的客戶資

料。「稜鏡行動」令人提心吊膽，一直以來以

維護網絡安全、言論自由，並以「國際警察」

自居的美國政府，一夜之間被傳媒揭發竟然是

知法犯法的「網絡大盜」。全球網民怨聲載

道，感覺多年來一直被蒙在鼓裡，在全不知情

的情況之下被美國政府長期剝削網絡自由。

事件的主角前中央情報局僱員（「洩密

者」）斯諾登（Edward Snowden）逃離美國後

陸續「爆料」，越爆越激烈，牽連甚廣，原來

多個國家的官、產、學機構都成為美國的「竊

聽」目標。由於斯諾登首站在香港落腳，香港

頓時成為世界新聞的焦點。在斯諾登提供《衛

報》的機密文件中，仔細地描述「稜鏡行動」

的安排。計劃始於2007年，「微軟」是第一家

参與行動的公司，之後多間美國國際互聯網巨

擎陸續加入，直到今天參與之公司已有九家之

多。值得注意的是 Skype 提供的情報在 2012

年增長了 248%，而「臉書」和「谷歌」分別為

131%及 63%。

「稜鏡行動」全球「竊聽」

據斯諾登所提供的情報，美國國家安全局

現時在全世界共有 61,000 個行動點，而單在

2013 年三月已從互聯網上收集了 970 億條數

據之多。無獨有偶，參與「稜鏡行動」之互聯

網企業的商務模式都同樣建基於利用廉價甚至

乎免費的通訊服務去凝聚客戶，從而組織起龐

大的營銷網絡，然後進行網上推銷。由於價格

廉宜，服務在全球吸引了不少用戶尤其是年青

人及學生的青睞，例如「臉書」用戶已多達 15

億，又例如「谷歌」電郵戶囗人數已高達 5

億。「稜鏡門」事件「踢爆」了這些已深入民心

的公司與美國政府之間「官商勾結」，嚴重侵

犯客戶私隱權，出賣了網民。相信網民日後在

選擇網絡服務時定必會三思而後行，不會只顧

貪圖小便宜，而罔顧網絡安全的風險。

斯諾登指出除了網絡服務供應商提供的既

存資料（stored information）之外，即時通訊

（live communication）設施亦是美國政府進行

深度情報收集及分析的目標。針對這兩種不同

渠道，情報局所採用的資訊獲取手段並不一

樣。前者採用間接式，網絡間諜透過中介資訊

服務商獲取資料，而後者是直接式，間諜直接

從通訊管道中「竊聽」。然而，兩者殊途同歸，

網民的資料都會在不知情下被盜用。因此，事

件亦解釋了為甚麼 2012 年十月美國衆議院無

理地嚴厲指摘中國通訊公司「華為」及「中

興」，批評它們的產品危害國土安全，並呼籲

市民停止使用。以「稜鏡行動」為鑑，美國政府

顯然是「賊喊捉賊」，原來抵制中國通訊產品的

箇中原因是為了避免中國政府「以其人之道，

還自其人之身」，暗中盜取美國國民的資料。

美傳媒助掩飾惡行

事件發生後美國政府一直不斷地轉移普羅

大眾的視線，引導傳媒把焦點集中在斯諾登出

賣國家機密，甚至是叛國的罪行上，並要求臨

時收容他的政府（包括香港及莫斯科）馬上把

他遣返美國受審。美方更強調斯諾登早被中國

收買，指摘他是中方間諜。但若然美國政府並

無犯錯，又怎會有人「爆料」呢？網民的反應

又怎會如此激動呢？

事實上美國政府被揭發盜取個入資訊已不

止一次，不久之前，情報部門已被發現透過電

訊商長期進行公眾竊聽。美國政府為事件辯

護，解釋是為了維護國家安全及反恐，該些行

為是在所難免的，而目標只是針對外國人士。

這解釋顯然又一次反映出美國政府的雙重標

準，言下之意人權在美國本土只適用於美國公

民，並非他們一直向世界宣傳的普世價值，應

該不論種族一視同仁。難道外國人的私隱權比

不上美國人，而不值得被尊重嗎？美國政府一

直鍥而不捨在網絡安全問題上公開批評其他國

家（包括中國、伊朗等國家在內），直指他們
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是網絡侵略者、網上間諜。諷刺的是美國其身

不正，又怎有資格去投訴他人呢？

根據香港政府所建議的《個人資料（私

隱）條例六項保障個人資料原則》，基本上任

何個人資料在未經當事人允許而被使用（包括

獲取、轉讓、刪改、處理等）是侵權行為。因

此，事件中美國政府與提供客戶資料的通訊及

互聯網巨擎狼狽為奸，這難免構成無形的網絡

白色恐怖，嚴重影響互聯網的健康發展。他們

必須互相承擔錯誤，共同努力維持網絡安全。 

事實上，中國與美國雙方在保障網絡私隱

方面各自犯錯，實在不應「五十步笑百步」，

互相指摘。不過，「稜鏡行動」事件反映出美

國傳媒文化比中方的較文明。事件中，《華盛

頓郵報》不畏強權，狠狠「踢爆」政府之不

當，明顯體現傳媒「第四權」監察政府的功

能。相反地中國報章往往只是中央政府的喉

舌，充當宣傳平台的功能而已。理論上任何缺

乏第三者監察的管理層難會有進步，政府當然

也不應例外。

裁決欠獨立損司法精神

過年前，美國紐約聯邦地區法院裁定NSA

進行電話竊聽屬合法行為，然而這決定卻與較

早前華盛頓地區聯邦法院的裁決剛好相反。筆

者認為這倆截然不同的結論並非偶然，紐約是

911 襲擊的重災區，在曾經被蛇咬痛過的陰影

之下，他們支持反恐的決定當然不足為奇。 

紐約聯邦法官指出 NSA 有關行為可有效

偵察及預防恐怖份子的襲擊，並認為只有進行

大規模電子媒介監聽行動，國家反恐計劃才能

成功。他更重新強調若然政府十二年前能加強

竊聽工作，911 慘劇便可以避免，挽回三千人

的性命。儘管這樣做會牽涉到政府大量獲取普

羅大眾市民的通訊記錄，而大部份資料是用不

著的，但法官認為由於 NSA 事前無法簡單地

辨別誰是恐怖份子，因此這舉措確實是迫不得

已。在考慮到國家安全的大前題，社會應該盡

量去承擔竊聽所引發的反後果。

斯諾登早前在俄羅斯接受《華盛頓郵報》

訪問，指出美國情報局在「稜鏡行動」中權力

過大，沒有適當監管。若然國際社會坐視不

理，竊聽情況定必每況愈下，令全球各國受

損。這信息發布後不到兩天，紐約聯邦法官便

站出來為美國政府辯護。看來紐約聯邦法院的

判決是衝著斯諾登而來，並非巧合。如此這

般，美國施法制度的獨立性似乎已名存實亡，

任由聯邦政府在背後操控。

斯諾登所言非虛，德國《明鏡》周刊披露

美國一直以來以反恐為借口無所不用其極，不

惜利用各種方法進行全球竊聽，除了透過電話

及其他通訊媒介盜竊以外，又大規模在美國資

訊及通訊科技公司的設備，例如電腦、記憶

體、路由器等裝置偷聽器，把各國目標人物

（如政要）的資料適時傳送到國家情報局。恐

怕今次美國「水洗難清」，如果華府希望借今

次紐約的裁決去掩飾自己的錯失，這想法似乎

「有點天真」（a little bit naive）。

換個角度，從法律通識而論，眾所周知

「正義女神」為法律基礎的公正道德的象徵，

她蒙著眼代表司法者應無視被告的背景（如權

力、地位等），因此今次紐約聯邦法官考慮到

美國政府（被告）反恐的需求，作出此判決違

背了「正義女神」的精神。法官也在判詞中指

出若然國家沒有利用竊聽進行反恐，便會導致

美國社會陷入恐慌。但司法絕對不應以後果主

導，反之應該嚴格地按本子（已制定的法律條

款）辦事，不然的話便破壞司法的獨立性。

結論

總而言之，雖然維護國土安全理直氣壯，

但問題是美國政府「只准州官放火，而不准百

姓點燈」。筆者希望全球36億網民不要上美國

傳媒及聯邦法院當，堅持要美國政府公開道歉

及交待「稜鏡行動」的所作所為。 

最後，「稜鏡門」事件不禁令筆者聯想起

英國作家喬治．奧威爾（George Orwell）諷刺

極權主意社會的名著《1984》。試想想，我們

願意被「大阿哥」（Big Brother）每天都監察著

嗎？！
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